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NECMETTIN ERBAKAN UNIVERSITESI

SOME SORUMLUSU GOREV TANIMI

DOKUMAN NO:

YAYIN TARIiHi: REVIiZYON NO: REVIiZYON TARIiHi: SAYFANO1/2

1. Birimi

Bilgi islem Daire Baskanhgi

2. Kadro Unvani

Bilisim Personeli, Mihendis

3. Gorev Unvani

Siber Olaylara Mudahale Ekibi Gérevlisi Gorev Tanimi

4. Gorev, Yetki
ve
Sorumluluklar

1. Universiteye dogrudan ya da dolayl olarak yapilan veya yapilmasi muhtemel siber
saldirilara karsi gerekli 6nlemleri alma veya aldirma, bu tir olaylara karsi
midahale edebilecek mekanizmayl ve olay kayit sistemlerini kurma veya
kurdurma ve kurumlarinin bilgi glivenligini saglamaya yonelik ¢alismalari yapmak
veya yaptirmakla yikimladirler

2. Siber olaylarin o6nlenmesi veya zararlarinin azaltilmasina yonelik olarak,
kurumlarinin bilisim sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili
calismalarda teknik ve idari tedbirler konusunda 6neri sunarlar

3. Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik faaliyetlerini
varsa birlikte calistigl sektérel SOME ile esglidiim igerisinde ylritirler. Durumdan
gecikmeksizin USOM'u haberdar ederler.

4. Bir siber olayla karsilastiklarinda, USOM ve birlikte calistigi sektorel SOME'ye bilgi
vermek kosulu ile oncelikle s6z konusu olayl kendi imkan ve kabiliyetleri ile
bertaraf etmeye calisirlar. Bunun miimkiin olmamasi halinde varsa birlikte calistig
sektorel SOME'den ve/veya USOM'dan yardim talebinde bulunabilirler.

5. Siber olaya midahale ederken sug islendigi izlenimi veren bir durumla
karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara bildirirler.
Durumu gecikmeksizin USOM'a da bildirirler.

6. Universiteye yapilan siber olaylar raporlar ve gecikmeksizin USOM ve birlikte
calistigi sektorel SOME'ye bildirirler.

7. USOM ve/veya birlikte calistigi sektérel SOME tarafindan iletilen siber olaylara
iliskin alarm, uyari ve duyurulari dikkate alarak kurumlarinda gerekli tedbirleri
alirlar.

8. 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte calstigi sektorel
SOME’lere ve USOM'a bildirir,
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idari ve teknik calismalari yapmak,

11. Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,

9. Kurumda bilisim kaynaklari kullanimi konusunda "toplam fayda" gozeterek gerekli

10. Sorumluluk alanlari konusunda yoneticilere; riskler, 6neriler, kaynak kullanimi,
performans, ihtiyaclar, problemler, vb. konularda raporlar sunmak,

5. Gorevin
Gerektirdigi

Nitelikler

w 0 N o U B W NE

Dirist ve glvenilir olmak

Bltlinsel bakis agisina sahip olmak,

11. Lisans/yuksek lisans mezuniyeti

Is optimizasyonu yapabilmek, proje ve siirecleri ydnetebilmek,

Yeterli iletisim becerisine sahip olmak,
Goreviyle ilgili yasal mevzuata hakim olmak,
Sistemli ¢alisma aliskanhigina sahip olmak,
Degisim ve zaman yonetimi yapabilmek,
Performans ve gelisim yonetimi yapabilmek,
Planlama ve organizasyon yapabilmek,

10. Problem ¢6zme kabiliyetli ve sonug odakl olmak.

HAZIRLAYAN

KONTROL EDEN

ONAYLAYAN

BILGI ISLEM DAIRE BASKANLIGI

KURUMSAL KALITE GELISTIRME VE
AKREDITASYON
KOORDINATORLUGU

KURUMSAL YETKILI
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